Bereit fiir Cyber-
Herausforderungen: Mit unserem
Cyber Maturity Assessment

Ermittlung des Reifegrades im Bereich Cyber-Security

Unser Service:

Das Cyber Maturity Assessment bietet eine umfassende Bewertung der Cyber Security-
Praktiken und -Fahigkeiten Ihres Unternehmens. Unser erfahrenes Team von Cyber Secu-

rity-Experten fiihrt eine detaillierte Untersuchung durch, um potenzielle Schwachstellen,
Risiken und Verbesserungspotenziale aufzudecken.

Unser Assessment basiert auf dem BDO Cyber Maturity Framework und wird an lhre indi-

viduellen Anforderungen und Beddirfnisse angepasst. Wir verwenden eine Kombination aus
Interviews, Dokumentenpriifung, technischer Analyse und Bewertung von Sicherheitsmaf3-
nahmen, um ein umfassendes Bild Ihres Cyber Security Reifegrades und Risikos zu erhalten.

Die Ergebnisse des Assessments werden in einer umfassenden Berichterstattung prasen-
tiert, die detaillierte Erkenntnisse, identifizierte Schwachstellen, Risikobewertungen und
klare Handlungsempfehlungen enthalt.

Ermittlung des Reifegrades:

Die Analyse lhrer Sicherheitsrichtlinien, -prozesse und -kontrollen, der Sicherheitsarchi-
tektur und der technischen Sicherheitsmaf3nahmen, der Reaktionsfahigkeit bei Vorfallen
und Notfallpléane sowie der Schulungsmaf3nahmen ermdglicht unserem Team eine fun-
dierte Bewertung lhres Reifegrades.

Dabei verfolgen wir den Ansatz des Capability Maturity Model Integration (CMMI), einem
Prozess- und Verhaltensmodell mit dem Organisationen ihre Prozesse optimieren und
produktive, effiziente Verhaltensweisen fordern kdnnen.

BDO Cyber Maturity Framework - basierend auf internationalen Standards:

Das CMF beruht auf internationalen Standards (u.a. ISO2700x, NIST SP 800-x & BSI-
Grundschutz) und unseren BDO Best Practices. Je nach Reifegrad der implementierten
Sicherheitsmaf3nahmen werden mdgliche Verbesserungsmafinahmen identifiziert.

Uber BDO Cyber Security

BDO Cyber Security GmbH versteht
sich als Berater und Anbieter ganz-
heitlicher Losungen rund um die IT-
und Informationssicherheit. Unsere
Kernkompetenzen sind Identity and
Access Management, Compliance nach
gangigen Standards sowie die Etablie-
rung und Betrieb von Management-
systemen (ISMS). Erweitert wird das
Angebot um einen Managed Security
Service, der die notwendigen Sicher-
heitsinfrastrukturen im Kontext von
API| Gateways liberwacht sowie ein
Security Operations Center (SOC) mit
24/7-Betrieb. Incident Response Teams
und IT-Forensik runden das Portfolio ab.
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Darstellung: 10 Domains des BDO Cyber Maturity Frameworks

Erstellung von Handlungsempfehlungen:

Auf Basis der identifizierten Verbesserungsmaf3nahmen werden reifegradspezifische Handlungsempfehlungen bereitgestellt. Zudem bieten
wir —wenn gewiinscht — auch Unterstiitzung bei der Umsetzung, um den gewlinschten Reifegrad der Informationssicherheit zu erreichen.

Durchfiihrung unseres BDO Cyber CMMI Assessment Services:

> Definition der Zielsetzung des Assessments

Befragung der Stakeholder und Analyse der bereitgestellten Dokumente
Bewertung des Reifegrads aufgrund der ermittelten Ergebnisse

Darstellung der Ergebnisse durch Prasentation und Berichtserstellung
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Erstellung der Handlungsempfehlungen

Die Informationen in dieser Publikation haben wir mit der gebotenen Sorgfalt zusammengestellt. Sie sind allerdings allgemeiner Natur und
koénnen im Laufe der Zeit naturgemaf? ihre Aktualitdt verlieren. Demgemaf ersetzen die Informationen in unseren Publikationen keine
individuelle fachliche Beratung unter Beriicksichtigung der konkreten Umsténde des Einzelfalls. BDO Cyber Seyurity iibernimmt
demgemaf auch keine Verantwortung fiir Entscheidungen, die auf Basis der Informationen in unseren Publikationen getroffen
werden, fiir die Aktualitat der Informationen im Zeitpunkt der Kenntnisnahme oder fiir Fehler und/oder Auslassungen.

BDO Cyber Security GmbH, eine Gesellschaft mit beschrankter Haftung deutschen Rechts, ist Mitglied von
BDO International Limited, einer britischen Gesellschaft mit beschrankter Nachschusspflicht, und gehort
zum internationalen BDO Netzwerk voneinander unabhéngiger Mitgliedsfirmen.

BDO ist der Markenname fiir das BDO Netzwerk und fiir jede der BDO Mitgliedsfirmen. © BDO



