Werden Sie XAIT-Ready — mit
unserer Unterstitzung

Effiziente Losungen fir regulatorische Compliance
in der Finanzwelt

Herausforderung:

Die aufsichtsrechtlichen Anforderungen der BAIT, VAIT, KAIT und ZAIT biindeln klare
Vorgaben der BaFin fir Finanzinstitute in Bezug auf IT-Systeme, IT-Prozesse und IT-Gover-
nance. Unternehmen stehen unter wachsendem Druck, ihre IT-Infrastruktur und internen
Prozesse in Einklang mit den geltenden Regularien zu bringen.

Lésung:

Gemeinsam mit den Verantwortlichen Ihrer Compliance-Abteilung und IT-Organisation
analysieren wir den Ist-Zustand lhrer Richtlinien, operativen Vorgaben sowie umgesetzten
und geplanten Maf3nahmen in den Bereichen IT-Governance, Informationssicherheit und
IT-Betrieb. Wir stellen den erhobenen Ist-Zustand den relevanten regulatorischen Anforde-
rungen gegeniiber und identifizieren den Handlungsbedarf, um bestehende regulatorische
Lticken zu schlief3en.

Wir bieten umfassende Unterstiitzung in allen relevanten regulatorischen Themenfeldern:
IT-Strategie & Governance, Information Risk & Security Management, Berechtigungs-
management, IT-Projekte und Anwendungsentwicklung, IT-Betrieb, Outsourcing, Indivi-
duelle Datenverarbeitung (IDV).

Und wir unterstiitzen Sie auch bei der Erfillung der verscharften Anforderungen, die sich
aus aktuellen regulatorischen Anderungen ergeben:

IT-Notfallmanagement: Regelmafliges Monitoring zeitkritischer Geschaftsprozesse und
Abstimmung des internen Notfallvorsorgekonzeptes mit relevanten Dritten.

Operative IT-Sicherheit: Zur Erfiillung der regulatorischen Anforderungen im Bereich
der operativen IT-Sicherheit wird die Einrichtung eines Security Operations Centers (SOC)
inkl. einer Security Information and Event Management (SIEM) Infrastruktur empfohlen.

Die Informationen in dieser Publikation haben wir mit der gebotenen Sorgfalt zusammengestellt. Sie sind allerdings allgemeiner
Natur und kénnen im Laufe der Zeit naturgemaf ihre Aktualitét verlieren. Demgema(3 ersetzen die Informationen in unseren
Publikationen keine individuelle fachliche Beratung unter Beriicksichtigung der konkreten Umstande des Einzelfalls. BDO Cyber
Seyurity tibernimmt demgemaf auch keine Verantwortung fiir Entscheidungen, die auf Basis der Informationen in unseren
Publikationen getroffen werden, fiir die Aktualitat der Informationen im Zeitpunkt der Kenntnisnahme oder fiir Fehler und/oder
Auslassungen.

BDO Cyber Security GmbH, eine Gesellschaft mit beschrankter Haftung deutschen Rechts, ist Mitglied von BDO International
Limited, einer britischen Gesellschaft mit beschrankter Nachschusspflicht, und gehort zum internationalen BDO Netzwerk von-
einander unabhangiger Mitgliedsfirmen.
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Uber BDO Cyber Security

BDO Cyber Security GmbH versteht
sich als Berater und Anbieter ganz-
heitlicher Losungen rund um die IT-
und Informationssicherheit. Unsere
Kernkompetenzen sind Identity and
Access Management, Compliance nach
gangigen Standards sowie die Etablie-
rung und Betrieb von Management-
systemen (ISMS). Erweitert wird das
Angebot um einen Managed Security
Service, der die notwendigen Sicher-
heitsinfrastrukturen im Kontext von
API| Gateways liberwacht sowie ein
Security Operations Center (SOC) mit
24/7-Betrieb. Incident Response Teams
und IT-Forensik runden das Portfolio ab.
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